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Зарождение 
универсальных ПМДЗ

На рынке более 95% 
аппаратно-
программных 
«замков». Причины:
o «Наследие» 

участников рынка
o Программные 

замки не 
универсальны

o По линии ФСБ 
России 
допускается 
только АПМДЗ

2017

Новая 
реальность

ФСБ России 
выпускают 
требования 
к программным
и аппаратно-
программным 
модулям 
доверенной 
загрузки

2020

Готовность 
к новым вызовам

2022

Начало 
трансформации

2023
Появление первой 
версии универсального 
высокотехнологичного 
МДЗ ViPNet SafeBoot

Анализ новых требований  
с последующей 
доработкой
ViPNet SafeBoot

Вендоры рынка 
активно работают 
и выпускают свои 
версии программных 
замков, начинают 
сертификацию по 
линии ФСТЭК России.
Стоимость 
аппаратных замков 
существенно 
вырастает

Выпуск версии 3! 
Реализованы новые 
требования ФСБ России 
и добавлены новые 
механизмы защиты

Пользователи 
получают больше 
информации по 
новым требованиям 
ФСБ России, 
начинают 
планировать новые 
проекты с 
использованием 
программных МДЗ. 

Получен сертификат 
ФСТЭК России и ФСБ 
России на
ViPNet SafeBoot 3
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ViPNet SafeBoot 3

Новое поколение высокотехнологичного 
программного модуля доверенной загрузки 
(ПМДЗ), сертифицированного по требованиям 
ФСБ России и ФСТЭК России. Предназначен 
для создания точки доверия к платформе 
и её компонентам, а также к загружаемой 
операционной системе. Ключевыми задачами 
продукта являются разграничение доступа 
к платформе, защита UEFI BIOS, контроль 
неизменности и защита компонентов ПК, 
а также организация доверенной загрузки 
штатной операционной системы.
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Первые кто получил два 
сертификата на одну версию!

o ФСТЭК России № 4673

o ФСБ России № СФ/527-4669

ViPNet SafeBoot 3
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Новые требования

Средства защиты информации 
реализующие механизмы доверенной 
загрузки II класса, 
тип сервиса Б.

Расшифровываем:

II класс – предназначен для защиты 
информации ограниченного доступа 
(без ГТ)

Тип сервиса Б – без возможностей 
удалённого управления 

Несколько слов 
про новые требования
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o Исполнение 1. ViPNet SafeBoot 3 –
обладает двумя сертификатами 
ФСБ России и ФСТЭК России.

Необходим, при построении систем СКЗИ 
и соответствовать требованиям ГИС, 
ИСПДн, АСУ ТП, КИИ. 

o Исполнение 2. ViPNet SafeBoot 3 –
обладает – только сертификатом  
ФСТЭК России

Необходим, при построении АС только 
по требованиям ФСТЭК

ViPNet SafeBoot – два исполнения

Похожи как братья близнецы, 
но есть особенности



Возможности 
ViPNet SafeBoot 3
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ViPNet SafeBoot 3 уже давно 
не просто модуль доверенной 
загрузки, а ключевой элемент 
доверия к платформе.

Переходя к возможностям –
отметим!
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Базовые функциональные 
блоки «замка»

Идентификация 
и 

Аутентификация 
пользователей

Контроль 
целостности 

программной и 
аппаратной 

среды

Передача 
управления 
доверенному 

загрузчику ОС
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o Варианты идентификации и аутентификации:

o Логин + пароль

o Логин + сертификат на токене 

o Логин + сертификат на токене + пароль

o Логин + PIN на токене

o Возможность идентификации 
и аутентификации на LDAP/AD 
(используются доменные учётные записи) 

o Реализация SSO с ViPNet SafePoint
и операционными системами

Идентификация и аутентификация
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o Контроль компонент ОС
o Файлы на файловых системах FAT32, NTFS, 

EXT2, EXT3 и EXT4
o Реестр Windows 
o Завершённости транзакций ФС 

(NTFS, EXT3 и EXT4)

o Контроль аппаратных компонент платформы
o Содержимое CMOS
o Содержимое пространства PCI
o Таблиц ACPI
o SMBIOS
o Карты распределения памяти
o Модули UEFI
o Загрузочные сектора

Контроль целостности
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o Использование параметров 
загрузки BIOS

o Режим совместимости (Legacy –
для «старых» платформ)

o UEFI- загрузка, передача 
управления загрузчику напрямую

o Загрузка ОС по сети (PXE-boot 
и HTTP-boot)

Режимы загрузки ОС
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o Защита UEFI BIOS

o Защиту BIOS от записи и чтения

o Защита после S3 - защита при выходе 
из спящего режима 

o Блокировка обновлений UEFI BIOS

o Фильтрация и контроль программных SMI

o Защита от malware

o Блокировка ACPI WPBT

o Защита дисков от записи

o Блокировка UEFI Option Rom

o Эмуляция NVRAM (защита от записи и чтения 
EFI-переменных)

Дополнительные 
опции безопасности
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Общая схема работы
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o Исполнение 1.
ViPNet SafeBoot 3 –
обладает двумя сертификатами 
ФСБ России и в ФСТЭК России

o Исполнение 2. 
ViPNet SafeBoot 3 – обладает 
только сертификатом  
ФСТЭК России

Вернёмся к исполнениям
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Исполнение 1, за счёт полученного 
сертификата ФСБ России и выполненных 
требований накладывает следующие ограничения:

o Отсутствуют «сетевые» возможности:
o Нет возможности загрузки ОС по сети

o Нет возможности удалённого управления

o Нет возможности идентификации/
аутентификации на LDAP/AD

o ViPNet SafeBoot 3 должен размещаться 
полностью в UEFI BIOS

o Пароль для пользователя задаётся 
только при помощи ПДСЧ

Раз есть два исполнения, значит 
есть и отличия в возможностях

*Подробнее про ограничения в документации – Правила пользования и Руководство администратора

Найди 3 отличия



Проверка на 
совместимость, 

встраивание и ввод 
в эксплуатацию
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1. Запросить дистрибутив ViPNet SafeBoot 
с документацией

2. Запустить дистрибутив в режиме 
диагностики для сбора логов 
(см. Руководство по установке)

3. Отправить в техническую поддержку 
собранные логи

4. Ждать вердикта

A. Установка возможна

B. Установка возможна, но необходимо 
дополнительное расширение  

C. Установка невозможна

Как понять – установится 
ли SafeBoot 3 на платформу?
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Не забывайте!!!

При установке необходимо 
сделать диск восстановления!

Читайте Руководство 
администратора стр.136
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Вам потребуется провести 
инициализацию ПДСЧ (!) 
с использованием диска 
восстановления (USB-flash например)

Инициализация ПДСЧ происходит при 
помощи клавиатуры (БиоДСЧ) или с 
использованием заранее подготовленной 
последовательности случайных чисел

«Последовательность» надо подготовить 
заранее на компьютере, где есть 
ViPNet CSP или ViPNet OSSL и записать 
на диск восстановления

После установки, 
при первом включении
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Далее настройка 
идёт по 
стандартному 
сценарию, 
описанному 
в документации
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Появился раздел с описанием шагов 
по обновлению операционной системы 
и восстановлению рабочей директории

Важное обновление 
в документации



Новые версии 
и перспективы развития
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o Поддержка syslog – отправка CEF сообщений

o Поддержка ALD PRO (Astra Linux)

o Поддержка работы на бездисковых станциях

o Профили загрузки ОС

o Поддержка LUKS

o Защита системных таблиц UEFI

o Поддержка токена Guardant ID версии 2

o Поддержка JaCarta-2 SE и JaCarta PRO

o Расписание доступа пользователей

o Регистрация всех подключенных устройств 
аутентификации

Уже есть новый релиз 3.2
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Версия передана 
на сертификацию 

Остаётся только ждать



Подписывайтесь на наши соцсети

vk.com/infotecs_news rutube.ru/channel/24686363https://t.me/infotecs_official

Спасибо за внимание!
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